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Introduction

m [ e spam est un theme « transversal » qui
touche a diticrents aspects

m Possibil
nationa

ite de différentes instances
es competentes

m Pas d’a

oproche uniforme globale du spam

ou de definition commune du spam
acceptee au niveau international




Introduction

m Objectits de politique publique :
— Preserver les bienfaits des communications
clectroniques
— Interdire et sanctionner 1’acte d’envoyer du
spam

— Réduire le volume de spam




Introduction

® Quatre principes importants :
— Orientation de la politique publique
— Simplicite de la réglementation
— Effectivite de 1’application

— Relations internationales




Questions a se poser

v.  Nature du spam et objectifs de la législation ?
v.  Consentement ; explicite, supposé, implicite ? A qui incombe la
charge de la preuve ?

v/ Elément commercial : objectif marketing / avantage financier ?
Ne faut-il viser que les messages commerciaux ?

v.  Informations sur ’expéditeur : quelles informations doivent étre
incluses dans un message ?

v Envoi en masse — comment définit-on « en masse » ?

v Contenu : reprehensible / trompeur / pornographique. La
legislation existante est-elle adaptee face a la cybercriminalité et aux
atteintes a la sécurité en ligne ?

4 Eléments accessoires : la reponse reglementaire doit-elle
cgalement viser les activités accessoires a I’envoi de spam ?

v Criteres supplémentaires: collecte d’adresses, attaques par
dictionnaire, etiquetage ?

v Considérations relatives a la vie privee : spam et utilisation
abusive de données personnelles (adresses de courriel, etc....)




Approche reglementaire

m Pas de definition du spam !!!!

m Distinction entre :

— Moda
— Moda

1tes d envo1 du spam (prospection)
1tes relatives au contenu du spam (illegal,

prejud

iciable...)

m [nventaire des legislations existantes
applicables au contenu (penal, contrefacon,
medicament, protection consommateur, ...)
=> pas reimventer la roue !




base technologique

m Elément technique : description technologie
par technologie ou approche
technologiguement neutre ?

— Message electronique : cibler un support de
messagerie particulier (courriel) ou Inclure les
« messages electronigues » en general, c'est-a-
dire aussi la messagerie instantanee, les blogs,
les messageries vocales, les SMS, MMS, les
courriels sur mobiles et le spam sur VolP ?

— Faut-il inclure les fax, les automates d’appel et le
telemarketing ?




Nature du message

m Nature du spam et objectifs de la
legislation ?

— Uniquement les messages commerciaux et
transactionnels ?

— Plus large : les messages a contenu
politique, religieux, associatifs ? => quid de
la liberte d’expression (libertes politigues et
religieuses)




Consentement

m Opt-in : consentement prealable ? Conditions du
consentement (libre, specifique, informe, ...) ?
Comment concretiser ces conditions (case
precochee, dilue dans CGV, ...) ? Comment
demander le consentement ? Droit d’opposition ?
Charge de la preuve ?

m Soft opt-in : consentement prealable + exceptions
?

m Opt-out : OK tant que pas d’opposition ?
Comment mettre en ceuvre et respecter ce droit ?
Peut-on mettre des contraintes a I’exercice de ce
droit (payer, code d’acces recu au depart, ...) ?




Iransparence

B [niormations a mtroduire dans le message ?
— Mention ad hoc (promotion, publicite,...)?

— Coordonnées de I’annonceur ? Coordonnées
d’autres acteurs (lesquels) ?

— Existance du droit d’opposition et modalites
d’exercice ?

— Autres ?
m Mecthodes interdites ?
— Usurpation d’identite ?
— Falsification 1dentité et en-téte ?




Activites particulicres

B [Faut-1l reglementer :

— [Lutilisation de logiciels qui recoltent les coordonnees
et adresses e-mail d’mternautes sur 1I”Internet ?

— Attaques par dictionnaire ?
— LLa vente de listes d’adresses ?

— [’activite des FAI « complaisants » envers les
spammeurs ?

— Envoi en masse ?

m Par quel biais ? Législations particulieres ? Par la
Ieégislation génerale vie privee ?




Reépression et sanctions

m Pouvoirs d’enquete 7 Out, non ? Lesquels ?
m Procedures et sanctions efficaces (civiles,
penales, administratives) ?

m Attention :

— Pouvoir judiciaire peut etre deborde : autorite
administrative competente doit disposer d’un
minimum de pouvoirs

— Pas oublier qu’une entreprise fait de la gestion




Processus d’claboration de la
reglementation belge

Etude empirique

Etude analytique des questions juridiques
Reédaction d’un projet « martyr »
Conifrontation du projet a la realite

Projet final




I, Btude empirique

Dresser un ctat des lieux :
m Quelles sont les techniques ?

m Quelles sont les bonnes pratiques existantes?
(Codes de conduite, outils techniques...)

m Quelles sont les attentes Iegitimes des acteurs
concernes : destinataires, FAI, annonceurs,
societes de marketing. ..

m Quelles sont les réglementations existantes au
niveau international ou a 1’¢tranger ?




2. BEtude analytique

Etude des questions juridiques a prendre en
compte :

m Quelle reglementation nationale s’applique
deja au spamming ?
— Regles protectrices de 1a vie privee
— Pratiques du commerce : publicite trompeuse. ..

— Commerce ¢lectronique : identification des
publicite sur les réseaux et de I’annonceur...

— Cybercriminalite : fraude mmformatique, faux
informatique, hacking




2. BEtude analytique

m Quelles ctaient les contramtes imposces au
niveau europeen ?
— Directive vie privee (deja transposee a
I’époque)
— Directive sur le commerce ¢lectronique (deja
transposce a I’epoque)

— Directive vie privee et communications
clectroniques (pas encore transposee a
I’époque) : régime de soft opt-in




3. Redaction d’un projet « martyr »
4. Conirontation du projet a la realite

B Rencontre des acteurs concernes :
Association Belge du Marketing Direct

m Pragmatisme :; solutions aussi simples que
possible

m Choix : ecarter ce qui semble préemature ou
impraticable

m Ne pas necessairement tout réglementer : laisser
une place aux mitiatives privees (codes de
conduite, listes d’opposition...)




5. Projet final

m Principe de I"interdiction des publicités non
sollicitees par e-mail dans la lo1 : opt-in

m Exceptions au principe : soit opt-in

m En toute hypothese : droit de s’opposer a recevoir
du spam a 1”avenir

m Mise en ceuvre et respect de ce droit : obligations
des annonceurs

m A ’annonceur de prouver qu’il a obtenu le
consentement

m Interdictions des fraudes (falsifications)




Originalite de la conception belge

[Le consentement prealable peut €tre sollicite par e-
mail

m A priori paradoxal : spammer pour demander le
consentement !

m Pragmatisme :

— Rendre praticable la regle du consentement prealable
pour les annonceurs

— Permettre a I’annonceur d’avoir une preuve du
consentement

m Encadrer cette pratique pour eviter les derives




Regles pour 170l

ytention

di consentement

par e-mail

m Avoir collecté les adresses e-mail licitement

(respect regles vie privee)

m Objet du message explicite : obtenir le
consentement pour 1’envo1 de publicites par e-mail

m Pas de message publicitaire dans le message

m Info sur le droit d’opposition

m Pas de présomption du consentement en cas

d’absence de reéponse

m En cas de silence ou de refus, ne plus solliciter le

consentement avant 2 ans




[ ast but not least. ..

B Negociation politique
m Avis du Conseil d’Etat

m Discussion au Parlement

S1 le travail a ete bien reflechi avant ces
ctapes, on evite les difficultés pendant ces
ctapes !




